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AVISO DE PRIVACIDADE
INTRODUCAO

NOs, do Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO, respeitamos a sua
privacidade e guardamos os dados que vocé compartilha conosco com toda a seguranca
possivel.

Informamos que tratamos seus dados pessoais que tenham sido fornecidos nos canais
mantidos no Registro de Imdveis e 1° Tabelionato de Notas de Catalao/GO, com sede
localizada na Avenida Raulina Fonseca Paschoal, n® 1.780, Centro.

Este Aviso de Privacidade visa cumprir a Lei Geral de Protecdo de Dados (LGPD), o
Caodigo de Normas e Procedimentos do Foro Extrajudicial/2021 da Corregedoria-Geral
da Justica do Estado de Goiés, e o Provimento n® 134/2022 do Conselho Nacional de
Justica e demais normas de governanca em privacidade sugeridas pelos 6rgdos
competentes e especialistas em protecéo de dados pessoais.

Além disso, queremos, por meio deste, prestar 0 nosso compromisso perante vocé de que
estamos empenhados em resguardar os seus direitos em relagdo a LGPD.

PARA ENTENDER MELHOR ESTE AVISO DE PRIVACIDADE

Embora conste em nossa Politica de Privacidade, bem como na lei 13709/18, a LGPD
(Lei Geral de Protecdo de Dados), temos, dentre outros, alguns conceitos destacados:

a. Dados Pessoais: informacao relacionada a pessoa natural identificada ou identificavel;
b. Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de caréater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

c. Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

d. Dados publicos: Sao dados que ainda publicos podem ser restringidos pelo individuo.
e. ANPD — Autoridade nacional de protecdo de dados: Orgéo da administracio publica
direta federal com atribuicdes relacionadas a regulamentacdo e fiscalizacdo do
cumprimento da LGPD

f. Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

g. Controlador: Pessoa natural ou juridica, a quem competem as decisGes referentes ao
tratamento de dados pessoais

h. Operador: Pessoa natural ou juridica, que realiza o tratamento de dados pessoais em
nome do controlador
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i. Encarregado de dados: Responsével frente @ ANPD e aos titulares indicados pelo
controlador.

J. Tratamento de dados: Qualquer operacdo que seja realizada com os dados pessoais
(incluindo: acesso, armazenamento, arquivamento, classifica¢do, coleta, comunicacdo,
controle, difusdo, distribuicdo, eliminacdo, extracdo, modificacdo, processamento,
producdo, recepcdo, reproducdo, transferéncia, transmisséo e utilizacéo.

k. Cliente: Pessoa natural ou juridica que contrate os servicos do Cartorio, ou que estejam
em vias de contratar servigos.

I. Colaborador: Pessoa natural que faz parte do quadro de contratados e/ou prestadores
de servico da Serventia

m. Parceiro/Prestador: Pessoa natural ou juridica que presta servicos a instituic&o.

SEGURANGCA DA INFORMACAO

Nos topicos a seguir serdo definidos normas, procedimentos e boas préticas de seguranca
da informacéo desta Serventia:

Regras de Seguranca da Informacao

Todas as informacGes geradas, acessadas, manuseadas, armazenadas, compartilhadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores e parceiros, sdo de
propriedade e direito de uso deste Cartorio.

Os colaboradores e parceiros devem zelar para que as informac@es inseridas nos sistemas,
ou quando enviadas ao cliente, sejam livres de erro, transparentes e veridicas.

O acesso e uso das informagdes da Serventia, incluindo o e-mail, devem estar limitados
a jornada de trabalho ou periodo contratual do colaborador, exceto quando exercer
atividade justificada ou plantdes especificos devidamente controlados.

Quando necesséria troca de informagBes com os clientes para cumprimento legal de
obrigacBes, € necessario utilizar os canais oficiais disponibilizados pela empresa.
Qualquer canal distinto ao correio eletronico (e-mail), mensageiro eletronico e sistema de
arquivos oferecidos pelo Cartorio é considerado um descumprimento das regras de
seguranca da informacdo e serdo tomadas as medidas cabiveis quanto ao fato.

Concessao, Revogacao e Revisao

O pedido e permissdo de acesso aos recursos tecnoldgicos do Registro de Imoveis e 1°
Tabelionato de Notas de Cataldo/GO deve estar vinculado aos perfis de acesso
previamente atribuidos ao colaborador em razdo da sua atividade profissional exercida,
onde a solicitagdo de acesso deve ser realizada pelo gestor do colaborador ao responsavel
de tecnologia via sistema de chamados com todas as informac6es do usuario cadastrado.

O responsavel de tecnologia se reserva ao direito de revalidar as permissdes, ou ndo, caso
a concessdo tenha mais permissfes do que o definido em politica interna para a efetiva
concessao. Pode-se estabelecer prazo minimo, ou ndo, para renovagdo, com comunicagado
antecipada.
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Bem como modificagdo ou revogacdo dos acessos podem ser requeridos, ou
comunicados, este ultimo se for de iniciativa da instituic&o.

Uso dos Recursos de Tecnologia da Informacgédo e Comunicacéo

O colaborador deve utilizar apenas softwares e hardwares previamente homologados ou
autorizados pelo responsavel de tecnologia do Registro de Imdveis e 1° Tabelionato de
Notas de Catal&do/GO.

A gestdo (instalacdo, manutencdo e configuracdo) de todos os recursos tecnolégicos é de
responsabilidade exclusiva do responsavel de tecnologia do Registro de Imdveis e 1°
Tabelionato de Notas de Cataldo/GO.

Todo colaborador ou parceiro que se distanciar de sua estacdo de trabalho ou do
dispositivo movel, deve imediatamente realizar o processo de bloqueio do equipamento.

Os equipamentos disponibilizados aos colaboradores e parceiros sdo de propriedade do
Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO, cabendo a cada um utiliza-
los e manusea-los corretamente para as atividades de interesse da organizacdo, bem como
cumprir as recomendagdes e normas mencionadas neste documento.

As estacOes de trabalho e servidores contém softwares de antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o responsavel de Tl (Tecnologia da Informacao).

Documentos imprescindiveis para as atividades dos colaboradores da organizacao
deverdo ser salvos em drives de rede conforme orientacdo da equipe tecnoldgica. Tais
arquivos, salvo quando expressamente autorizados, ndo podem ser gravados apenas
localmente nos computadores (por exemplo, no drive C:/), para evitar perda ou néao
abrangéncia da garantia de backup (recuperacédo) e poderdo ser perdidos caso ocorra uma
falha no computador. Caso isso ocorra, a responsabilidade pela perda dos arquivos sera
do proprio usuario da maquina.

Os colaboradores devem informar ao responsavel de Tl qualquer identificacdo de
dispositivo estranho conectado ao seu computador.

Somente é permitida a alteracdo da configuracdo dos sistemas operacionais dos
equipamentos, em especial os referentes a seguranca e a geracao de logs, com a devida
comunicacdo, efetivacdo/manutencdo e a autorizacdo da area responsavel e de TI.

Permissodes diferenciadas

Alguns cargos, de acordo com a definicdo de algadas, cargos ou fungdes, podem ter
permissdes diferenciadas para o acesso e uso dos recursos tecnolégicos, a fim de atender
aos objetivos de negdcio do Registro de Imdveis e 1° Tabelionato de Notas de
Cataldo/GO.

Excepcionalmente, podem ser concedidas autoriza¢Bes adicionais, temporarias ou néo,
aos demais colaboradores, desde que tal solicitacéo seja aprovada, justificada e necessaria
para a execucao de determinadas tarefas ou projetos.
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VEDACOES

Quando da utilizacdo dos recursos tecnologicos do Registro de Imoveis e 1° Tabelionato
de Notas de Cataldo/GO, o colaborador ou parceiro ndo deve:

a. Realizar qualquer tipo de manutencdo ou reparo nos recursos tecnoldgicos
corporativos, exceto o responsavel de tecnologia ou terceiro autorizado pelo Registro de
Imdveis e 1° Tabelionato de Notas de Cataldo/GO;

b. Utilizar programas que burlem os controles de seguranca e controle impostos pelo
Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO ou por seus hormativos;
c. Executar programas de compartilhamento de arquivos ou estrutura diversa que permita
a interconexao entre usuarios de diversas localidades por meio de redes publicas, exceto
quando prévia e expressamente autorizado;

d. Acessos de site que realizem o redirecionamento de trdfego (proxy) e burlem as
politicas digitais;

e. Desinstalar ou desabilitar softwares instalados nos recursos tecnoldgicos pelo ou por
alguém a sua ordem, independentemente do motivo;

f. Burlar quaisquer sistemas de seguranca;

g. Acessar informacdes confidenciais sem explicita autorizacdo do responsavel;

h. Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como, por
exemplo, analisadores de pacotes;

i. Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado;

j. Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de atos de
violacdo, assédio sexual, perturbacdo, manipulacdo ou supressdo de direitos autorais ou
propriedades intelectuais sem a devida autorizagao legal do titular;

k. Hospedar, acessar e compartilhar pornografia, material racista ou qualquer outro que
viole a legislacdo em vigor no pais.

I. Utilizar software pirata, atividade considerada delituosa de acordo com a legislacao
nacional.

m. Realizar a transferéncia e/ou a divulgacdo de qualquer software, programa ou dados
para terceiros, por qualquer meio de comunicacéo (fisico ou digital), somente podera ser
realizada com a devida identificagdo do solicitante, se verificada positivamente e estiver
de acordo com a classificacdo de tal informacéo e com a real necessidade do destinatario.
n. Armazenar arquivos pessoais e/ou ndo pertinentes ao negocio do Registro de Imdveis
e 1° Tabelionato de Notas de Catalao/GO (fotos, musicas, videos etc.) para os drives de
rede, pois podem sobrecarregar o0 armazenamento nos servidores.

0. A utilizacao de dispositivos removiveis de armazenamento de informac@es (pen drives,
CDs, DVDs, HD Externos) para o transporte de informagdes. Em extremas necessidades
e excecgdes € necessario acionar o responsavel de Tl para a avaliacdo do caso junto ao
gestor responsavel para permissao, ainda, se permitido, pode o dispositivo ter exigéncia
de conter tecnologia de criptografia e/ou necessidade de eliminacdo dos dados apds uso.
p. O consumo de alimentos, bebidas ou fumo na mesa de trabalho e proximo aos
equipamentos.

g. O download e a utilizacdo de programas de entretenimento, jogos ou musicas (em
qualquer formato).

r. O acesso, armazenamento, utilizacio ou compartilhamento a contetdo
infracional/contraventor e similares.
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GESTAO DE INFORMAGCOES

Todas as informacdes sigilosas, sejam elas fisicas ou digitais, independente do formato
ou local de armazenamento, do Registro de Imdveis e 1° Tabelionato de Notas de
Catalao/GO ou de seus clientes, devem ser classificadas e rotuladas de forma a permitir
facil identificacédo e o tratamento adequado, ou seja, deve ficar claro quem pode ter acesso
a ela e qual o nivel de protecdo que deve receber.

Os dados terdo trativa conforme definido na LGPD, com tratamento, armazenamento,
backup, consulta, modificagdo, anonimizagdo, compartilhamento (se previsto em lei),
exclusdo, e todos os demais pontos definidos em lei.

Informacdes confidenciais sdo aquelas que requerem tratamento especial, contendo
contetdo estratégico, contabil, financeiro, dados pessoais e criticos que, se divulgada,
poderia violar a privacidade de individuos, revelar segredos de negdcio dos nossos
clientes, reduzir a vantagem competitiva do Registro de Imdveis e 1° Tabelionato de
Notas de Cataldo/GO ou causar impactos graves, sob o aspecto financeiro, legal,
normativo, de reputacdo e de imagem aos nossos clientes.

O colaborador deve tratar como CONFIDENCIAL toda a informagéo que néo estiver
classificada, e comunicar ao gestor imediato, até que se defina ou se tenha conhecimento
da sua classificacdo adequada.

O tratamento de informacdo classificada como CONFIDENCIAL deve atender o0s
seguintes requisitos:

a. Estar rotulada como Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO em
todas as paginas, além de identificar o colaborador, parceiros e/ou grupos autorizados
para o acesso (fisico e/ou digital);

b. Autorizar acesso apenas aos colaboradores e/ou parceiros previamente identificados;
c. Aplicar medidas de protecdo logica e fisica que garantam o acesso exclusivo pelos
colaboradores e/ou parceiros autorizados;

d. Manter sigilo sobre o conteido ou informacdo para colaboradores e pessoas ndo
autorizadas;

e. Por meios digitais, o compartilhamento deve ocorrer somente com autorizacao;

1. do gestor imediato e por meio dos recursos tecnolégicos da Registro de Imdveis e 1°
Tabelionato de Notas de Catalao/GO;

f. Em caso de compartilhamento de documentos por meio de dispositivos de
armazenamentos moveis (pendrives, HDs externos, etc), a midia deve conter aplicacdo
de criptografia com nivel de seguranca compativel com o Advanced Encryption Standard
(AES) ou superior;

g. Eliminar de maneira que impossibilite a posterior recuperacao e o acesso a informacao.

Somente é permitida a divulgacéo de qualquer informacéo do Registro de Imdveis e 1°
Tabelionato de Notas de Catalao/GO ou de seus clientes, quando:

a. A divulgacdo é permitida expressamente por lei e autorizagao previa e por escrito pelo
cliente e pelo Registro de Imoveis e 1° Tabelionato de Notas de Catal&do/GO;

b. A divulgacéo é exigida por lei, mas desde que seja autorizado previa e formalmente
pelo Registro de Imoveis e 1° Tabelionato de Notas de Catal&do/GO;
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c. Ha o dever ou direito profissional de divulgacdo, mas desde que ndo proibido por lei e
autorizado prévia e formalmente pelo Registro de Imoveis e 1° Tabelionato de Notas de
Cataldo/GO.

No entanto, ao ser decido pela divulgacdo da informacdo, o Registro de Imoveis e 1°
Tabelionato de Notas de Cataldo/GO deve considerar:

a. Se os interesses de terceiros, incluindo partes cujos interesses podem ser afetados,
podem ser prejudicados;

b. O tipo de comunicacdo que € esperado, a forma e midia de divulgacao, para quem deve
ser dirigida; e se as partes para quem a comunicacao é dirigida sao as pessoas apropriadas
para recebé-la.

A necessidade de sigilo profissional permanece mesmo ap6s o término das relaces
profissionais entre 0 Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO e o
colaborador. Assim, é proibido o uso ou compartilhamento de qualquer informacéo
obtida, recebida ou gerada em decorréncia do relacionamento profissional. Informacéo
classificada como CONFIDENCIAL ndo deve ser publicada na Internet ou nas midias
sociais.
Ndo €é permitido realizar o upload (transmitir arquivos) ou compartilhamento de
informacao, pessoais ou CONFIDENCIAIS do Registro de Imdveis e 1° Tabelionato de
Notas de Cataldao/GO ou de seus clientes para servigos e aplicativos de comunicacéo
instantanea, de armazenamento na nuvem ou repositérios digitais, a exemplo, mas néo se
limitando a Whatsapp, SnapChat, Viber, Facebook Messenger, Telegram, Google Drive,
OneDrive, Dropbox, iCloud, Box, SugarSync, Slideshare e Scribd, com excecdo dos
recursos tecnolégicos disponibilizados e homologados pelo Registro de Imoveis e 1°
Tabelionato de Notas de Cataldao/GO.
Informagdes confidenciais ndo devem ser discutidas, exibidas ou compartilhadas em
ambientes publicos ou de livre acesso, onde pessoas alheias ao Registro de Imdveis e 1°
Tabelionato de Notas de Cataldo/GO possam tomar conhecimento.
Antes do envio de informacdes confidenciais, independente se de forma presencial, via
telefone, comunicadores instantaneos, mensagens eletrdnicas ou outros meios, 0
colaborador deve confirmar a identidade e idoneidade do solicitante e a real necessidade
do compartilhamento da informacdo solicitada. Em caso de duvida, deve contatar o seu
gestor imediato ou responsavel de TI.
Informacdes confidenciais contidas em papéis, recursos tecnoldgicos e outras formas de
suporte de dados ndo podem ficar expostas em mesas de trabalho (onde é devida sua
organizacéo, zelo e cuidado com os dados), flipcharts, impressoras, fax, scanner, telas de
computadores e nas salas de reunido, principalmente quando ndo estiverem sendo
utilizadas.

GESTAO DE IDENTIDADE
A identidade digital concedida ao colaborador é composta por um identificador tnico (1D
ou nome do colaborador) e por um mecanismo de autenticagao sigiloso (senha, biometria,
token).
O responsavel de tecnologia ird configurar o primeiro acesso do colaborador atribuindo
uma senha temporaria de modo que seja obrigatoria sua a alteragdo em seguida da
autenticacéo.
A senha deve ser tratada de forma individual, sigilosa e intransferivel, ndo podendo ser
compartilhada ou divulgada a terceiros. A senha ndo deve ser armazenada nos
computadores ou dispositivos moveis, anotadas em papel ou em qualquer outro suporte
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fisico ou eletronico, devem ser seguras conforme recomendacdes internacionais e o setor
de TI.
ACESSO A INTERNET

Qualquer informacéo que é acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacdo e auditoria. Portanto, o Registro de Imdveis e 1° Tabelionato de Notas
de Catalao/GO, em total conformidade legal, reserva- se o direito de monitorar e registrar
todos os acessos a ela.

Os colaboradores e parceiros devem estar sempre atentos ao uso da Internet e utilizar
somente sites confiaveis e com o conteldo relacionado as atividades do Registro de
Imoveis e 1° Tabelionato de Notas de Cataldo/GO.

Da mesma forma, todo colaborador ou parceiro deve ter extrema atencdo quando do
recebimento de arquivos executaveis, telas para acesso automatico, solicitacdo de
informacdes cadastrais na Internet, promogOes exageradamente vantajosas, e outras
atividades suspeitas de phishing.

N&o é permitido obter e/ou conceder acesso ndo autorizado, monitorar, interceptar,
desativar, sobrecarregar, obstruir ou acessar indevidamente dados, sistemas ou redes,
incluindo qualquer tentativa de examinar ou testar vulnerabilidades em sistemas internos
ou externos ao Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO.
Necesséria autorizagdo do Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO
para 0 uso moderado da Internet desde que ndo prejudique a atencdo do colaborador
durante a execucdo das suas atividades e a qualidade no desempenho de suas funcées, em
especial, a autorizacdo sera devida (ap6 concessao), quando necessario a execucao de
suas atividades.

CORREIO ELETRONICO

O uso do correio eletrdnico do Registro de Imo6veis e 1° Tabelionato de Notas de
Cataldo/GO ¢ para fins corporativos e relacionados as atividades do colaborador/parceiro
dentro da organizagéo.

Nao € permitido o uso de correios eletronicos particulares, a exemplo de Hotmail,
Yahoo, Bol, Gmail, outros, para o envio e recebimento de informagdes da/sobre o
Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO e seus clientes.

O colaborador deve utilizar adequadamente sua caixa postal corporativa, evitando que
mensagens deixem de ser lidas ou fiquem sem resposta por mais de 48h (quarenta e oito
horas) em dias Uteis.

O colaborador deve organizar e efetuar a limpeza de sua caixa postal corporativa
periodicamente, com o fim de evitar problemas de seguranga e armazenamento, de modo
a eliminar mensagens que, ndo tenham relacdo com o trabalho, ou que apresentem
contetdo suspeito que possam levar a eventual infeccdo da maquina por cédigo malicioso.
Em qualquer incidéncia extra, ou necessidade para atividade especifica, reporte ao
Registro de Imdveis e 1° Tabelionato de Notas de Cataldao/GO e a equipe de Tl para
andlise e permisséo de execucao.

E vedado ao colaborador/parceiro e afins:

a. Enviar mensagem eletrbnica para um numero indeterminado ou excessivo de
destinatarios, exceto quando autorizado e desde que esteja relacionado as atividades
contratadas pelo Registro de Imdveis e 1° Tabelionato de Notas de Catalao/GO;

b. Divulgar o endereco de e-mail corporativo para fins de recebimento de mensagens
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pessoais ou de entidades alheias aos interesses ou as atividades prestadas ao Registro de
Imoveis e 1° Tabelionato de Notas de Cataldo/GO;

c. Falsificar informacGes de enderecamento ou adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios;

d. Apagar mensagens eletronicas necessarias ao Registro de Imoveis e 1° Tabelionato de
Notas de Cataldo/GO, sobretudo quando o Registro de Imoveis e 1° Tabelionato de Notas
de Cataldo/GO estiver sujeita a algum tipo de investigacdo, auditoria ou que possa ser
prejudicada em procedimento judicial ou administrativo;

e. Encaminhar ou abrir mensagens consideradas suspeitas ou caracterizadas como
corrente, SPAM e Phishing, sendo necessario a exclusdao permanente (ndo deixar na
lixeira);

f. Enviar mensagem com anexos contendo as seguintes extensdes: .exe, .com, .bat, .pif,.js,
.vbs, .hta, .scr, .cpl, .reg, .dll, .inf ou qualquer outro arquivo executavel que represente um
risco a seguranca;

g. Veicular publicidade ou propaganda que caracterize concorréncia desleal.

h. Enviar mensagem por correio eletronico pelo endereco de seu departamento ou usando
0 nome de usuario de outra pessoa ou endereco de correio eletrbnico que ndo esteja
autorizado a utilizar;

I. Enviar qualquer mensagem por meios eletronicos que torne seu remetente e/ou Registro
de Imdveis e 1° Tabelionato de Notas de Cataldo/GO ou suas unidades vulneraveis a acdes
civis ou criminais;

j. Divulgar informac@es ndo autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de informacéo;
k. Contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os interesses do
Registro de Imoveis e 1° Tabelionato de Notas de Catalao/GO;

I. Enviar mensagem que vise obter acesso ndo autorizado a outro computador, servidor
ou rede;

m. Enviar mensagem que vise acessar informacgdes confidenciais sem explicita e devida
autorizacdo;

n. Enviar mensagem que tenha contetdo considerado impréprio, obsceno ou ilegal;

0. Enviar mensagem que seja de carater calunioso, difamatorio, degradante, infame,
ofensivo, violento, ameacador, pornografico entre outros;

p. Enviar mensagem que contenham perseguicdo preconceituosa baseada em sexo, raca,
incapacidade fisica ou mental ou outras situacdes protegidas;

g. Enviar mensagem que contenha fins politicos locais ou do pais (propaganda politica);

DISPOSITIVOS MOVEIS E ACESSO REMOTO

Todo colaborador que, e se, fizer uso de dispositivos méveis (inseridos aqui 0s aplicativos
destes) disponibilizados pelo Registro de Imodveis e 1° Tabelionato de Notas de
Cataldo/GO, ou particulares, quando autorizados prévia e expressamente para finalidades
profissionais, deve atender as condi¢des estabelecidas na presente politica.

Os equipamentos sdo restritos aos colaboradores previamente autorizados, ndo sendo
permitido o uso de dispositivos mdveis disponibilizados pelo Registro de Imoveis e 1°
Tabelionato de Notas de Cataldo/GO por outros colaboradores ou terceiros néo-
autorizados.
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O colaborador deve devolver imediatamente e em perfeitas condigfes de uso e
funcionamento o dispositivo mével corporativo no caso de término de sua contratagdo ao
Registro de Imoveis e 1° Tabelionato de Notas de Cataldao/GO, ou quando solicitado pelo
Registro de Imoveis e 1° Tabelionato de Notas de Catalao/GO, independentemente de
qualquer motivo.

E vedado o uso de dispositivos mdveis (ou aplicativos destes, mesmo que em
desktops/notebooks/tablets) particulares para finalidades profissionais, exceto quando
previamente autorizado.

Sobre o uso do dispositivo mével, o colaborador ou parceiro deve, independentemente se
a partir do dispositivo mével corporativo ou particular autorizado:

a. Portar o dispositivo mdvel sempre junto a si, ou trancado em ambiente seguro;

b. Informar imediatamente os casos de roubo, perda ou furto do dispositivo mdvel,
notificar imediatamente seu gestor direto e o responsavel de Tl. Também devera procurar
a ajuda das autoridades policiais registrando, assim que possivel, um boletim de
ocorréncia (BO).

c. O colaborador deve armazenar nos dispositivos moéveis corporativos somente arquivos
relacionados as atividades profissionais no dispositivo movel que estiver em posse;

N&o é permitida a utilizacdo de software sem a devida licenca para realizar atividades
profissionais ou produzir contetdo para Registro de Imdveis e 1° Tabelionato de Notas
de Catal&o/GO.
Quaisquer danos eventualmente ocorridos no dispositivo movel corporativo por mé
utilizacdo do colaborador seréo de sua responsabilidade, incluindo os custos decorrentes
para a manutencdo ou substitui¢cdo do equipamento
O colaborador devera responsabilizar-se em ndo manter ou utilizar quaisquer programas
e/ou aplicativos que ndo tenham sido instalados ou autorizados pelo responsavel de
tecnologia.
A reproducdo ndo autorizada dos softwares instalados nos dispositivos moveis fornecidos
pela organizacao constituird uso indevido do equipamento e infracdo legal aos direitos
autorais do fabricante.
E expressamente proibido a captura e divulgacio de imagens pelos dispositivos moveis
que contenham informac6es confidenciais, de clientes ou colaboradores.

BACKUPS
O responsavel de TI criara as definicGes e executara os procedimentos e manuais
operacionais especificos, conforme as caracteristicas das informacdes, dos sistemas e das
ferramentas de geracéo de backup, devendo considerar as seguintes diretrizes:
a. O armazenamento seguro e ambientalmente adequado em instalac6es locais e remotas
das midias, incluindo a eventual geracdo de backups redundantes como suporte as
estratégias de contingéncia operacional e de continuidade de negdcios, em prazos
estabelecidos, continuos, ainda, também, em nuvem;
b. Utilizacdo de criptografia em parte do Banco de Dados e restricdo de acesso ao material
salvaguardado;
c. O transporte seguro das midias que terdo armazenamento remoto;
d. O descarte seguro de midias e ferramentas de geracdo de backups obsoletos,
depreciados e danificados, considerando a eliminacdo definitiva de seu conteudo e,
quando necessario, a destrui¢do do suporte fisico.

PROTECAO DE DADOS
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Nos topicos a seguir serdo definidos normas, procedimentos e boas praticas de
privacidade e protecdo de dados, em especial os dados pessoais nos predmbulos da LGPD.

Tratamento de Dados e Bases Legais

O Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO informa que o
Tratamento de dados, imposicdo legal de compartilhamento, se for o caso, bem como
diretrizes sobre a protecdo de dados encontram-se em nossa Politica de Privacidade.

Direitos do Titular

O Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO informa que os Direitos
do Titular de Dados, cedidos conforme termo de consentimento, com os direitos,
embasamento pela LGPD, imposicéo legal de compartilhamento, se for o caso, bem como
diretrizes sobre a protecdo de dados encontram-se, também, em nossa Politica de
Privacidade.

Incidentes de Seguranca Da Informacéao
Os Incidentes de Seguranca da Informacéo seréo prevenidos:

a. Pela fiscalizagdo do cumprimento da legislacdo vigente no Brasil, dos principios éticos
e dos controles estabelecidos pelos normativos do Registro de Imoveis e 1° Tabelionato
de Notas de Catalao/GO;

b. Pelo monitoramento das vulnerabilidades existentes por meio de ferramentas de
supervisdo de atividades, registro e analise de trilhas de auditoria e controle de acesso em
ambientes fisicos e digitais.

O colaborador ou parceiro deve relatar todos os incidentes de seguranca da informacao
que tiver conhecimento imediatamente para o encarregado de dados ou responsavel de Tl
do Registro de Imdveis e 1° Tabelionato de Notas de Catal&do/GO.

O colaborador ndo deve tomar qualquer acdo propria em busca da solucdo do incidente
de seguranca da informacao, devendo apenas relata-lo.

Os incidentes de seguranca da informacdo sdo quantificados e monitorados pelo
responsavel de T1 e o encarregado de dados do Registro de Imdveis e 1° Tabelionato de
Notas de Cataldo/GO, a fim de se identificar quais podem ser mais recorrentes ou de
maior impacto, além de permitir implementar acles corretivas e prevenir novas
ocorréncias.

Apos notificacdo de um incidente de seguranca da informacéo, o responsavel de Tl e o
encarregado de dados do Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO
tomam as a¢des necessarias para a mitigacdo de seus impactos e o restabelecimento da
condicdo de normalidade, em seguida notificam a ANPD, se necessario, sobre o fato
ocorrido.

Em caso de constatagdo da possibilidade de haver processo juridico o departamento
juridico seré acionado imediatamente.

Armazenamento e Descarte de Informacoes Fisicas
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O Registro de Imdveis e 1° Tabelionato de Notas de Catalao/GO deve cumprir 0s
diferentes prazos, em maioria sendo de forma indeterminada, que a legislacéo estabelece
para manutencdo e guarda de documentos e livros fiscais, fisicos e digitais, de acordo
com a area correlata ao contetudo das informac@es, a exemplo, mas nao se limitando a
documentos societarios, tributarios, trabalhistas e previdenciarios.

N&o e permitido o descarte em lixo comum de documentos confidenciais, dentre outros,
como notas fiscais, fotocdpias e copias impressas. Os documentos dessa natureza devem
ser desconfigurados em seu descarte fisico.

O responsavel pela guarda de documentos deve manter o contetido organizado, em bom
estado e de rapido acesso aos colaboradores e parceiros autorizados, sempre que
necessario.

Da mesma forma, deve avaliar o estado fisico da documentacao, o volume a ser guardado
e transferir toda documentacéo inativa ou ndo mais necessaria para arquivo fisico local
ou terceirizado.

A guarda dos documentos deve ser organizada, sigilosa, segura (sem fonte de ignicéo
para incéndio) e com movimentag&o restrita a colaboradores previamente autorizados.

Treinamento

O Registro de Imdveis e 1° Tabelionato de Notas de Cataldao/GO preza pela exceléncia da
execucdo de suas atividades, sendo a seguranca e protecdo de dados uma delas, desta
forma ela se compromete que seus colaboradores e parceiros passem por treinamento
adequados e periodicos em boas praticas de seguranca da informacdo de protecdo de
dados pessoais. Desta maneira fica determinada nesta politica:

a. Treinamento anual de LGPD e Cyber Awareness

b. Treinamento LGPD e Cyber Awareness na integracdo de novos colaboradores e
parceiros

Estes treinamentos sdo adotados como obrigatorios dentro da empresa, sempre serdo
ministrados por empresas ou profissionais capacitados com certificagdes que comprovem
0s conhecimentos sobre o0 assunto.

PAPEIS E RESPONSABILIDADES
Em documentos proprios, seja em contrato, plano de cargos e salarios, setor contabil,
termo baseado no ordenamento legal ou LGPD, serdo elencadas as responsabilidades dos
envolvidos na politica da seguranca da informacéo e protecdo de dados do Registro de
ImoOveis e 1° Tabelionato de Notas de Cataldo/GO, dentre as funcles tratadas em
documentos especificos, teremos os cargos destacados:

[1 Direcéo e Tabeli&o:

[1 Responsével de Tl

[1 Responsével pelos Recursos Humanos

[1 Responsavel pelas Questdes Juridicas

[1 Gestor Responsavel pelo colaborador / parceiro
1 Colaboradores e parceiros

1 Encarregado de dados

] Operador de dados

RESPONSABILIDADES E ATUALIZACOES SAZONAIS
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O Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO visa buscar reviséo,
atualizacdo e treinamentos constantemente para sua equipe e aprimoramento de sua
seguranca, virtual e fisica, adequando-se a LGPD e todo nosso ordnamento, onde destaca-
se atividades que serdo exercidas sazonalmente, em prazos determinados, para
continuidade dessa mentalidade proposta, destacamos:

[1 Testes de Seguranca (PENTEST — Penetratin Test) — em sistemas locais e remotos;

[J Treinamento anual de LGPD e Cyber Awareness;

[1 Treinamento LGPD e Cyber Awareness na integracdo de novos colaboradores e
parceiros;

PROCESSO DISCIPLINAR
O colaborador que tomar atitudes antiéticas, ilicitas, ndo autorizadas ou contrarias ao
recomendado pelo Registro de Imdveis e 1° Tabelionato de Notas de Cataldo/GO devem
ser consideradas violacBes por si s6 e estdo sujeitas as san¢des cabiveis, podendo variar
desde adverténcia verbal ou escrita, até a rescisao do contrato por justa causa.
A tentativa de burla as diretrizes e controles estabelecidos pelo Registro de Imoveis e 1°
Tabelionato de Notas de Cataldo/GO deve ser desestimulada e, quando constatada, sera
tratada como violagdo as normas da empresa. Atos de desonestidade, incontinéncia de
conduta ou mau procedimento, negociacdo habitual por conta prépria ou alheia sem
permissdo, concorréncia desleal, desidia, embriaguez habitual ou em servico, violacdo de
segredo da empresa, indisciplina ou insubordinacdo, abandono de emprego, lesdo contra
a honra ou boa fama de qualquer pessoa ou ofensas fisicas nas mesmas condigdes e préatica
de jogos de azar, enquadrados no art. 482 da Consolidacdo das Leis do Trabalho — CLT,
ao ocorrerem serdo punidos com demissdo por justa causa, obedecendo 0s preceitos
legais.
No caso de parceiros que prestam servicos ao Registro de Imdveis e 1° Tabelionato de
Notas de Cataldao/GO, terdo as rescisdes contratuais solicitadas de forma forcada por
descumprimento da politica ora mencionada.

DISPOSICOES FINAIS

Esta politica encontra-se disponivel na pasta de rede e sera enviada, ou
afixada/disponibilizada visivelmente para todas as partes envolvidas nas atividades
diarias do Registro de Imoveis e 1° Tabelionato de Notas de Cataldo/GO, devera estar
disponivel para os titulares de dados sempre que necessario, ou em caso de
indisponibilidade, pode ser solicitada para o encarregado de dados do Registro de Iméveis
e 1° Tabelionato de Notas de Cataldo/GO.

Em caso de dividas, o colaborador ou parceiro pode solicitar os esclarecimentos
necessarios por meio do e-mail ao encarregado de dados do Registro de Imdveis e 1°
Tabelionato de Notas de Cataldo/GO.

Esta politica deve ser revista e atualizada em intervalos ndo superiores a 2 (dois) anos,
visando garantir que todos os requisitos de seguranca técnicos e legais implementados
estejam sendo cumpridos, atualizados e em conformidade com a legislagdo vigente no
Brasil.

Cataldao/GO, 10 de novembro de 2022

Mauro Sylvio Netto - Titular






